SOPHOS

Sophos stellt neue Versionen fiir Next Generation Enduser Security
vor

Umfassender Schutz fiir den Enduser ist einfach zu managen und beinhaltet neben
intelligenten Abwehrsystemen auch Verschliisselungstechnologien

Wiesbaden, 20. Januar 2015 — Sophos prasentiert neue Produktversionen flir den Next-
Generation-Enduser-Schutz. Die jungsten Losungen sind ab sofort verfigbar, bieten
umfassenden Schutz vor Malware sowie komplexen Bedrohungen und beinhalten die
innovativen Endpoint-, Mobil- und Verschlisselungstechnologien von Sophos.

Wahrend Desktop-Antivirus friher fir die Endpoint-Sicherung genugte, ist dieser Schutz in
der heutigen digitalen Welt mit den vielen Cyber-Gefahren, die einen umfassenderen Ansatz
fur eine sichere Umgebung erfordern, nicht mehr ausreichend. Zudem greifen Anwender
Uber das Internet oder das Firmennetzwerk zunehmend mit einer Vielzahl an mobilen
Geraten auf Geschéaftsinformationen zu und speichern diese Uberall. Der Ansatz von Sophos
zielt darauf ab, Anwendern einen kompletten Echtzeitschutz zu bieten — ganz gleich wo sie
sich gerade befinden — und Unternehmen die Umsetzung von Sicherheitsrichtlinien Uber alle
Gerate und Plattformen hinweg zu vereinfachen.

,Die Anforderungen an Security-Unternehmen steigen®, erklart Charles Kolodgy, IDC
Research Vice President, Security Produkts. ,Anwender wollen eine umfassende
Sicherheitslésung, die sie einfach in ihre Workflows einbinden kénnen. Sophos hat mit seiner
Ankundigung der Next Generation-Produkte einen groen Schritt in diese Richtung getan.*

Erweiterter Enduser-Schutz

Die Sophos-L&ésungen fur den Enduser-Schutz sind ab sofort mit Malicious Traffic Detection
ausgestattet. Diese Technologie ermoglicht es, die Kommunikation zwischen
kompromittierten Endgeraten und dem Server des Angreifers aufspiren. Im Gegensatz zu
ahnlichen Funktionen, wie sie einige Next Generation Firewalls aufweisen, identifiziert die
auf dem Endpoint basierende Malicious Traffic Detection automatisch angreifende Software
und verhindert, dass das Schadprogramm ausgeflhrt wird. So schitzt die Sophos-Losung
vor potenziellen Schaden und Datenverlust.

Weiterhin  verfigen die aktuellen Versionen Uber eine aktualisierte Endpoint-
Agentenarchitektur, die der neue Sophos System Protector bereitstellt. Dieser intelligente
Dienst sammelt beziehungsweise analysiert Informationen, die durch Malicious Traffic
Detection und andere Komponenten, wie HIPS Runtime Protection, erfasst werden. Durch
einen umfassenden Uberblick ber alle Aktivitaten ist der Sophos System Protector in der
Lage, verschiedene Informationen zu korrelieren und zusammenzufihren, um Gefahren zu
identifizieren, die nicht von einer einzigen Sicherheitskomponente des Systems angezeigt
werden. Unternehmen erhalten so einen effektiven Schutz vor zunehmend hochentwickelten
Cyberangriffen. Zudem verringert sich der durch falsche Alarmmeldungen hervorgerufene
Produktivitatsverlust, da eine manuelle Nachverfolgung nicht mehr nétig ist.



Schutz aller Daten durch Datenverschliisselung

Sophos gibt weiterhin die Verfigbarkeit von SafeGuard Encryption 7 und Sophos Mobile
Encryption 3 bekannt. Unternehmen erhalten damit zusatzliche Moglichkeiten, verschlisselte
Daten von jedem Gerat aus sicher zu erstellen, darauf zuzugreifen sowie diese zu
bearbeiten. SafeGuard Encryption 7 bietet Datenschutz fir multiple Plattformen und Gerate,
ganz gleich ob sich die Daten auf einem Laptop, einem mobilen Gerat, in der Cloud oder im
Netzwerk befinden. SafeGuard Encryption ist auf Workflows und Prozesse einer
Organisation abgestimmt und beeintrachtigt die Produktivitat nicht. Gekoppelt mit
verbesserten Management-Funktionen des Microsoft BitLocker und FileVault-
Verschlisselungsdienst von Apple bietet SafeGuard einen hohen Grad an Leistung,
Kompatibilitat und Schutz.

SafeGuard Encryption ist in Sophos Mobile Encryption 3 eingebunden. Anwender kdnnen
auf ihrem mobilen Gerat verschlisselte Dokumente erstellen und bearbeiten und
verschiedene Schllssel direkt mit der App verwalten. Mitarbeiter haben so die Mdglichkeit,
von jedem Standort aus noch einfacher zusammenzuarbeiten, ihre Dateien sicher zu teilen
und gleichzeitig einen hohen Grad an Produktivitat beizubehalten.

,Fur KMUs ist die IT-Sicherheit beim Einsatz von Technologielésungen eine zunehmend
integrale Komponente. Diese gilt es zu optimieren und nicht als Kostentreiber anzusehen®,
berichtet Raymond Boggs, VP SMB Research bei IDC. ,Die IT-Abteilungen in KMUs sind
permanent damit beschaftigt, mit den sich standig dndernden Anforderungen der Anwender
im Unternehmen Schritt zu halten. Benétigt werden umfassende, skalierbare
Sicherheitslésungen, die ohne Produktivitatseinbulien einfach zu managen sind.

Uber Sophos

Mehr als 100 Millionen Anwender in 150 Landern verlassen sich auf Sophos‘ Complete-Security-
Lésungen als den besten Schutz vor komplexen IT-Bedrohungen und Datenverlust. Sophos bietet
dafiir preisgekronte Verschlisselungs-, Endpoint-Security-, Web-, Email-, Mobile- und Network
Security-Lésungen an, die einfach zu verwalten, zu installieren und einzusetzen sind. Das Angebot
wird von einem weltweiten Netzwerk eigener Analysezentren, den SophosLabs, unterstitzt.

Sophos hat seinen Hauptsitz in Boston, USA, und Oxford, GroRbritannien. In Deutschland hat das
Unternehmen seinen Hauptsitz in Wiesbaden und ist in Osterreich und der Schweiz je an einem
Standort vertreten. Weitere Informationen unter www.sophos.de.
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