SOPHOS

Google backt sichere SiiBigkeiten — Oreo auf den Zahn gefiihlt

Wiesbaden, 31. August 2017 — Google nennt seine jlingste Android-Version 8.0 nach
einem bekannten Schokokeks ,Oreo“ und gerade weil der Name SiiRes verspricht, ist es
verlockend zu prufen, ob ,Oreo” nicht vielleicht doch Zahnschmerzen bei der Security
verursacht. Insgesamt hat sich Google dem Thema Security intensiver gewidmet und in
seine neue Android-Version Features integriert, die es sich in Bezug auf Security zu
erwahnen lohnt:

Autofill-API

Die Autofill-API integriert Oreo besser mit Passwortmanagern. Autofill bietet eine bessere
Unterstutzung fur Daten wie Kreditkarten und Adressen Uber mehrere Browser hinweg, ohne
die Notwendigkeit, bestimmte Berechtigungen zu aktivieren.

Project Treble

Project Treble sorgt dafiir, Software-Updates (einschlieBlich Patches) fir Smartphones
schneller zu bekommen. Das Wesentliche ist, dass der Teil des Betriebssystems, den
Hersteller nach ihren Winschen anpassen, von der Low-Level-Firmware getrennt ist. Eine
Aktualisierung wird dadurch wesentlich einfacher.

Instant Apps

Android Instant Apps ist eine neue Technologie, um Apps vor der Installation in der Cloud
genauer anzusehen. Dies ist zwar keine Security-Funktion in engerem Sinne, allerdings
kénnen Anwender das Verhalten oder Einstellungen der App noch vor der Installation genau
prifen und mit besserem Wissen eine Entscheidung treffen.

,Laut Statistiken ist Android das am meisten verbreitete Betriebssystem flir mobile Gerate.
Genau dies ist einer der Grinde, weshalb Android sehr im Visier der Cyberkriminellen ist. Es
lohnt sich einfach bei dieser groRen Masse. Umso positiver ist es, dass Google nun deutlich
mehr Wert auf Security legt, was man auch an Initiativen wie der Abwehr von Chrysaor
erkennen kann, erklart Michael Veit, Security-Spezialist bei Sophos. ,Dennoch, auf Security-
Lésungen sollte auch bei der jiingsten Android-Version auf keinen Fall verzichtet werden.®

Mehr Details dazu von John E. Dunn auf Sophos Naked Security:
https://nakedsecurity.sophos.com/2017/08/23/google-bakes-in-sweeter-security-for-android-
oreo/

Uber Sophos

Sophos ist fuhrender Anbieter von Endpoint- und Network-Security-Lésungen der nachsten
Generation. Als Pionier der Synchronized Security entwickelt Sophos sein innovatives
Portfolio an Endpoint-, Netzwerk-, Verschlisselungs-, Web-, E-Mail- und mobilen Security-
LAsungen, die miteinander kommunizieren. Mehr als 100 Millionen Anwender in 150 Landern
verlassen sich auf Lésungen von Sophos mit hervorragendem Schutz vor anspruchsvollen
Bedrohungen und Datenverlust. Sophos Produkte sind exklusiv Uber den weltweiten Channel
mit mehr als 26.000 registrierten Partnern erhaltlich. Sophos hat seinen Hauptsitz in Oxford,
GroRbritannien, und wird an der Londoner Boérse unter dem Symbol "SOPH" 6&ffentlich
gehandelt. Weitere Informationen unter www.sophos.de



Pressekontakt:

Sophos
Jorg Schindler, PR Manager CEEMEA
joerg.schindler@sophos.com, +49-721-25516-263

TC Communications

Arno Licht, +49-8081-954619

Thilo Christ, +49-8081-954617
Ulrike Masztalerz, +49-30-55248198
Ariane Wendt +172 4536839
sophos@tc-communications.de




